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КРЕМЕНЧУЦЬКА МІСЬКА РАДА

КРЕМЕНЧУЦЬКОГО РАЙОНУ ПОЛТАВСЬКОЇ ОБЛАСТІ

ПОЗАЧЕРГОВА VІІ СЕСІЯ МІСЬКОЇ РАДИ VIІІ СКЛИКАННЯ

РІШЕННЯ

від 18 серпня 2021 року 

м. Кременчук

Про затвердження Положення 

про інформаційні ресурси 
На виконання вимог Закону України «Про Національну програму інформатизації», керуючись Законом України «Про засади державної регуляторної політики у сфері господарської діяльності», ст. 25, 26, 59 Закону України «Про місцеве самоврядування в Україні», Кременчуцька міська рада Кременчуцького району Полтавської області

вирішила:

1. Затвердити Положення про інформаційні ресурси (додається).

2. Рішення Кременчуцької міської ради Полтавської області від 28 січня 2014 року «Про затвердження «Положення про інформаційні ресурси міста Кременчука» вважати таким, що втратило чинність.
3. Оприлюднити рішення відповідно до вимог законодавства.

4. Контроль за виконанням цього рішення покласти на першого заступника міського голови Пелипенка В.М., керуючого справами виконкому Кременчуцької міської ради Кременчуцького району Полтавської області Шаповалова Р.В., постійні депутатські комісії з питань будівництва, підприємницької діяльності, побутового, торговельного обслуговування та регуляторної політики (голова комісії Терещенко Д.Ю.), з питань освіти, молоді, міжнародних  відносин, культури, спорту, IT- технологій, цифрової трансформації (голова комісії Проценко З.В.).

Строк контролю:    з періодичністю, визначеною законодавством.

Міський голова 






    Віталій МАЛЕЦЬКИЙ

Додаток 

до рішення Кременчуцької міської ради Кременчуцького району Полтавської області
18 серпня  2021 року
ПОЛОЖЕННЯ 

про інформаційні ресурси
Положення про інформаційні ресурси (далі – Положення) розроблено на основі Конституції України, законів України «Про Національну програму інформатизації», «Про засади державної регуляторної політики у сфері господарської діяльності», «Про електронні документи та електронний документообіг», «Про електронні довірчі послуги», «Про інформацію», «Про захист персональних даних», «Про доступ до публічної інформації», «Про захист інформації в інформаційно-телекомунікаційних системах», «Про національну інфраструктуру геопросторових даних», «Про місцеве самоврядування в Україні», постанови Кабінету Міністрів України «Деякі питання електронної взаємодії державних електронних інформаційних ресурсів» від 08.09.2016 р. № 606 «Про затвердження Порядку використання електронних довірчих послуг в органах державної влади, органах місцевого самоврядування, підприємствах, установах та організаціях державної форми власності» від 19.09.2018 р. № 749, а також регламентних документів, затверджених рішеннями міської ради та її виконавчого комітету у сферах інформаційно-комунікаційних технологій та технічного захисту інформації.
1. Загальні положення

1.1. Це Положення визначає:

– організаційно-правову структуру електронних інформаційних ресурсів Кременчуцької міської територіальної громади, які розміщені на цифровій платформі Кременчуцької міської територіальної громади; 

·   загальні засади створення та функціонування реєстрів; 

– порядок доступу до електронних інформаційних ресурсів Кременчуцької міської територіальної громади. 

Положення регулює відносини, що виникають між виконавчими органами місцевого самоврядування Кременчуцької міської територіальної громади та іншими суб’єктами електронної взаємодії, які використовують електронні інформаційні ресурси Кременчуцької міської територіальної громади.

1.2. У цьому Положенні терміни вживаються у таких значеннях:

Управлінська геоінформаційна система (УГІС) – система управління базами даних на основі геоінформаційної технології, яка забезпечує прийняття управлінських рішень;

ОСУД – операторська система управління даними, сервіси якої забезпечують занесення даних та створення інформації;

автентифікація - електронна процедура, яка дає змогу підтвердити електронну ідентифікацію фізичної, юридичної особи, інформаційної або інформаційно-телекомунікаційної системи та/або походження та цілісність електронних даних;

автоматизоване робоче місце (АРМ) – персоніфікована операторська система управління даними (ОСУД) та персоналізований комплект систем управління даними для користувача;
адміністратор системи цифрової платформи Кременчуцької міської територіальної громади – управління інформаційно-комп’ютерних технологій виконавчого комітету Кременчуцької міської ради Кременчуцького району Полтавської області;
верифікація – встановлення (підтвердження) системою відповідності ідентичності даних, наданих особою (суб’єктом) ідентифікаційним даним про особу (суб’єкта) отриманих з системи;

виконавчий комітет – виконавчий комітет Кременчуцької міської ради Кременчуцького району Полтавської області;

вихідна інформація – результат обробки даних;

володілець реєстру – фізична або юридична особа, яка визначає структуру та параметри реєстру, встановлює склад даних, що міститься в реєстрі, та процедури їх обробки, створення реєстрової інформації, яка є об’єктом електронної інформаційної взаємодії електронних реєстрів;

вхідна інформація – упорядкований згідно з визначеною структурою та параметрами набір даних для занесення до інформаційної системи;

геоінформаційна система – інформаційна система, створена за геоінформаційною технологією та призначена для провадження діяльності з геопросторовими даними та метаданими;

геоінформаційна технологія – технологічний комплекс, що інтегрує і поєднує збір, обробку, зберігання, аналіз та графічну візуалізацію просторових (географічних) даних і пов’язана з ними інформація про об’єкти при вирішенні розрахункових завдань, підготовці і прийнятті рішень;
дані – цифра, буква, символ та логічно неподільна маса цифр і букв, а також точка, лінія, полігон для геоінформаційних даних, які подані у формі, придатній для її оброблення електронними засобами;
документ (документована інформація) – зафіксована на матеріальному носії інформація з вказівкою джерела її походження та забезпечена певними реквізитами;

електронна ідентифікація - процедура використання ідентифікаційних даних особи в електронній формі, які однозначно визначають фізичну, юридичну особу або представника юридичної особи;
електронний документ – документ, інформація в якому зафіксована у вигляді електронних даних, включаючи обов’язкові реквізити документа;

електронний підпис – електронні дані, які додаються підписувачем до інших електронних даних або логічно з ними пов’язуються і використовуються ним як підпис;

електронні дані – будь-яка інформація в електронній формі, упорядкована згідно з визначеною структурою наборів даних для оброблення електронними засобами та занесені особою яка пройшла верифікацію;

електронні інформаційні ресурси – електронні документи, систематизована інформація та електронні дані, розміщені в цифровій платформі Кременчуцької міської територіальної громади;

електронна взаємодія – забезпечення обміну електронними даними між суб’єктами електронної взаємодії шляхом використання сервіс-орієнтованої архітектури, що є інтерфейсами прикладного програмування доступу до електронних інформаційних ресурсів, побудованими згідно з єдиними вимогами, а також шляхом використання єдиних форматів, протоколів, довідників, шаблонів та класифікаторів;

інтерфейс прикладного програмування (англ. Application Programming Interface, скорочено API) – набір готових функцій суб’єкта електронної взаємодії, що надається у вигляді сервісу для використання у зовнішніх прикладних програмах;
інформаційна система – організаційно-технічна система, в якій з використанням апаратних і програмних засобів виконується занесення, зберігання та обробка даних з метою створення інформації для забезпечення інформаційних потреб користувачів;

клієнт – користувач або оператор, підключений до цифрової платформи Кременчуцької міської територіальної громади;

комплексна система захисту інформації (КСЗІ) – взаємопов’язана сукупність організаційних та інженерно-технічних заходів, засобів і методів захисту інформації в інформаційно-комунікаційній інфраструктурі та її компонентах;

користувач – верифікований суб’єкт електронної взаємодії, який використовує цифрову платформу Кременчуцької міської територіальної громади для отримання інформації;
метадані – структуровані дані, що являють собою характеристики описових сутностей для їх ідентифікації, пошуку, оцінки, управління ними;

цифрова платформа Кременчуцької міської територіальної громади (англ. City digital platform) - ключовий інструмент цифрової трансформації Кременчуцької міської територіальної громади з єдиним інформаційним середовищем, яке забезпечує горизонтальну інтеграцію інформаційних систем і складається з інструментальної, інфраструктурної та прикладної цифрової платформи;

цифрова трансформація (англ. Digital transformation) - це трансформація системи управління шляхом перегляду стратегії, моделей, операцій, ІТ сервісів і цілей, що забезпечується впровадженням цифрових технологій;
обліковий запис – місце зберігання даних в реєстрі у вигляді послідовного набору полів (кластерів) з чітко регламентованими за формою та обсягом даними; 
оператор – верифікований суб’єкт електронної взаємодії, який використовує цифрову платформу Кременчуцької міської територіальної громади для наповнення бази даних та обробки даних для створення інформації з використанням сервісів ОСУД;
перехрестя інформаційних потоків – шина даних цифрової платформи Кременчуцької міської територіальної громади, в якій визначені єдині інтерфейси і протоколи взаємодії та обміну даними, в якій відбувається захищений взаємообмін даними розподілених баз даних в реєстрах;

реєстр – система з юридично об’єднаними «розподіленими базами даних» в УГІС, яка складається з баз даних, процедур, програмних сервісів, механізмів верифікації, ОСУД, також в реєстрі відбувається збирання, накопичення, обробка, захист, облік даних та надання реєстрової інформації;

розподілені бази даних – сукупність логічно взаємозалежних баз даних, складові частини якої розміщуються в різних вузлах цифрової платформи Кременчуцької міської територіальної громади, дані в розподілених базах даних взаємопов’язані і не дублюються; 
суб’єкт електронної взаємодії - ідентифіковані особи цифрової платформи Кременчуцької міської територіальної громади;
технічний адміністратор системи цифрової платформи Кременчуцької міської територіальної громади – комунальне підприємство «Міськоформлення» Кременчуцької міської ради Кременчуцького району Полтавської області (далі - КП «Міськоформлення»);

формат текстових даних – чітко визначена форма та послідовність занесення даних до облікового запису;
універсальна шина даних – інформаційний багаторівневий канал маршрутизації доступу;

RAID 1 – масив з парних дисків, які є повними копіями один одного;

RAID 10 – дзеркальний масив, дані в якому записуються послідовно на декілька дисків, сегментами якого замість окремих дисків є масиви RAID 1, масив цього рівня містить кількість дисків більше 4 та кратну 2.
Терміни, що не визначені в цьому Положенні, вживаються у значенні визначеному в нормативно-правових актах, чинних в Україні.

1.3. Інформаційні ресурси Кременчуцької міської територіальної громади поділяються на інформаційні та електронні інформаційні ресурси.

1.3.1. Інформаційні ресурси Кременчуцької міської територіальної громади, які зберігаються на паперових носіях, розміщуються в міських та відомчих архівах, бібліотеках та інших сховищах документів.

Міська система візуальної інформації розміщується на території Кременчуцької міської територіальної громади: дорожні знаки, інформаційні покажчики, назви вулиць, номери будинків, покажчики зупинок міського транспорту, вивіски установ, організацій та інше, а також зовнішня реклама.

1.3.2. Електронні інформаційні ресурси Кременчуцької міської територіальної громади розміщуються на цифровій платформі Кременчуцької міської територіальної громади, яка складається з інформаційних та інформаційно-комунікаційних систем. 

Електронні інформаційні системи міської ради та її виконавчих органів, підприємств, установ, організацій комунальної форми власності та підприємств, установ та організацій, що не перебувають у комунальній власності Кременчуцької міської територіальної громади, формують цифрову платформу Кременчуцької міської територіальної громади. 

1.4. Засновником та власником електронних інформаційних ресурсів Кременчуцької міської територіальної громади є територіальна громада Кременчуцької міської територіальної громади в особі виконавчого комітету Кременчуцької міської ради Кременчуцького району Полтавської області.

Майнові та немайнові активи електронних інформаційних ресурсів Кременчуцької міської територіальної громади, які розміщені на цифровій платформі Кременчуцької міської територіальної громади, перебувають в комунальній власності Кременчуцької міської територіальної громади та закріплені за структурними підрозділами виконавчого комітету та виконавчими органами Кременчуцької міської ради Кременчуцького району Полтавської області, підприємствами, установами та організаціями, що належать до комунальної власності Кременчуцької міської територіальної громади. Інформація, що створюється з використанням цифрової платформи Кременчуцької міської територіальної громади шляхом обробки будь-яких даних, є комунальною власністю територіальної громади Кременчуцької міської територіальної громади. Створення (побудова) електронних інформаційних ресурсів Кременчуцької міської територіальної громади та цифрової платформи Кременчуцької міської територіальної громади здійснюється за рахунок місцевого бюджету, коштів підприємств, установ та організацій, що належать до комунальної власності, та інших джерел, які не заборонені законодавством України.

1.5. Електронні інформаційні ресурси підприємств, установ та організацій, що не перебувають у комунальній власності Кременчуцької міської територіальної громади та інших територіальних громад, розміщуються на цифровій платформі Кременчуцької міської територіальної громади на договірних засадах щодо: розміщення власних електронних даних, електронних інформаційних ресурсів, обміну даними та за умови виконання вимог цього Положення зазначеними підприємствами, установами та організаціями, що не перебувають у комунальній власності.

2. Призначення та мета створення 

електронних інформаційних ресурсів 
Кременчуцької міської територіальної громади
2.1. Електронні інформаційні ресурси, які розміщені на цифровій платформі Кременчуцької міської територіальної громади створюються за призначенням для:

формування єдиного інформаційного простору на основі цифрової платформи Кременчуцької міської територіальної громади, спрощення доступу до відкритих даних шляхом спрощення доступу до відкритих даних у машино-читаному форматі;

зменшення нерівності в доступі до електронних інформаційних ресурсів, насамперед осіб, які потребують соціальної допомоги та реабілітації, маломобільних груп населення, малозабезпечених верств населення, мешканців міста;

забезпечення раціонального та ефективного занесення даних і використання інформаційних ресурсів, здійснення пошуку, отримання, передавання, збирання, обробки, накопичення, зберігання, розповсюдження та надання інформації, а також захисту інформації;
функціонування системи електронного документообігу як інформаційної системи, призначеної для організації інформаційного обміну;

залучення на договірній основі щодо обміну даними підприємств, установ та організацій, які не перебувають у комунальній власності, до електронних інформаційних ресурсів Кременчуцької міської територіальної громади на засадах, визначених цим Положенням;

забезпечення суб’єктів електронної взаємодії – користувачів цифрової платформи Кременчуцької міської територіальної громади достовірною інформацією, створеною сучасними інформаційними і комунікаційними системами, з реалізацією технології «хмарних обчислень»;

підключенню до системи електронної взаємодії державних електронних інформаційних ресурсів «Трембіта», яка призначена для автоматизації та технологічного забезпечення обміну електронними даними між суб’єктами владних повноважень.

2.2. Метою створення електронних інформаційних ресурсів Кременчуцької міської територіальної громади є об’єднання локальних інформаційних ресурсів в єдиний інформаційний простір на основі цифрової платформи Кременчуцької міської територіальної громади. 

Розробка та впровадження програмного забезпечення без інтерфейсів прикладного програмування, через які забезпечується доступ до електронних інформаційних ресурсів Кременчуцької міської територіальної громади, і які побудовані згідно з єдиними вимогами, а також шляхом використання єдиних форматів, протоколів, довідників, шаблонів та класифікаторів цифрової платформи Кременчуцької міської територіальної громади заборонена, тому що є порушенням вимог Положення про електронну взаємодію державних електронних інформаційних ресурсів, затвердженого постановою Кабінету Міністрів України від 08.09.2016 р. № 606 щодо електронної взаємодії електронних інформаційних ресурсів міської ради та її виконавчих органів, підприємств, установ та організацій, що належать до комунальної власності Кременчуцької міської територіальної громади.
Перенесення та/або відображення інформації з існуючих локальних інформаційних ресурсів в реєстри цифрової платформи Кременчуцької міської територіальної громади здійснюється із збереженням матеріальної (фізичної) цілісності перших, якщо інше не визначено нормативними документами. Після автоматизованого перенесення остаточну обробку даних у полях облікового запису здійснюють оператори, які підпорядковані володільцю реєстру, усуваючи конфліктні ситуації шляхом ручного корегування даних (порожні поля, декілька даних в одному полі, інше) в полях облікового запису. У разі відсутності можливості автоматизованого перенесення даних бази даних заносяться до реєстру операторами, які підпорядковані володільцю реєстру, шляхом ручного занесення даних.
3. Характеристика цифрової платформи 
Кременчуцької міської територіальної громади
3.1. Організаційна структура цифрової платформи Кременчуцької міської територіальної громади.

Основа організаційної структури цифрової платформи Кременчуцької міської територіальної громади – реєстри, які є упорядкованими інформаційними системами, що складаються зі спеціалізованих розподілених баз даних міської ради та її виконавчих органів, підприємств, установ та організацій комунальної та інших форм власності. 

За функціональним призначенням реєстр поділено на три складові частини: еталонна – Основний реєстр, оперативна – Оперативний реєстр та інформаційна – Гостьовий реєстр, та додатково Реєстр конфліктних ситуацій. Всі реєстри підключені до універсальної шини даних – «перехрестя інформаційних потоків» з доступом через інтерфейси прикладного програмування (АРІ).

В цифровій платформі Кременчуцької міської територіальної громади реєстри створено за технологією розподілених баз даних з масивами метаданих у вигляді упорядкованих облікових записів. Обліковий запис в реєстрі складається з полів (кластерів), у яких розміщуються пов’язані між собою визначені за формою, змістом та обсягом дані. Ці дані являють собою вхідну інформацію або заздалегідь визначену її частину, перетворену в дані шляхом розподілення її на цифри, букви, символи та логічно неподільну масу цифр і букв, які є даними для занесення до полів облікових записів та подані у формі, придатній для оброблення електронними засобами. Кількість полів і довжина облікового запису не обмежена. Обліковий запис складається з полів для геоінформаційних даних, полів для пов’язаних з ними текстових (семантичних) даних, полів для даних фотокопій, математично-розрахункових та аналітичних даних. Додатково в обліковому записі існують поля з даними, що містять різні статистичні дані характеристик функціонування системи і дій користувачів та операторів в цифровій платформі Кременчуцької міської територіальної громади. Параметри облікового запису та поля з категоріями даних, які формують обліковий запис, визначаються технічним завданням на створення ОСУД кожного, окремого реєстру.

Еталонна частина реєстру – виключно один Основний реєстр. Основний реєстр – це бази даних з масивами чинних на поточний момент метаданих в облікових записах, в яких заповнені всі поля. Масиви метаданих, які втратили чинність, зберігаються в архівах. Право на встановлення пріоритету чинності даних в Основному реєстрі належить володільцю реєстру.
Оперативна частина реєстру складається з одного або декількох Оперативних реєстрів. Оперативні реєстри – це ОСУД та оперативні бази даних з метаданими в облікових записах, які перебувають у стадії заповнення.

Інформаційна частина реєстру складається з одного або декількох Гостьових реєстрів. Гостьові реєстри – це ОСУД, яка створює та відображає інформацію з попередньо визначених і затверджених за процедурою полів з даними в обліковому записі Основного реєстру для: 

надання електронних уніфікованих даних, які використовуються в інших реєстрах при створенні інформації в облікових записах інших реєстрів; 

створення інформації для користувачів згідно з встановленим для них рівнем доступу з попередньо визначених полів даних в облікових записах.

Реєстр конфліктних ситуацій призначений для тимчасового зберігання облікових записів, які мають не достовірні, не коректні, не правдиві або не перевірені дані. Усунення проблеми невідповідності даних вимогам облікового запису Основного реєстру вирішується за ініціативою володільця реєстру або інших суб’єктів електронної взаємодії організаційно-адміністративними методами. Володілець реєстру має право відкрити доступ до облікових записів Реєстру конфліктних ситуацій з обов’язковою інформацією в них: «дані не достовірні», «дані не коректні», «дані не правдиві», «дані не перевірені».
3.2. Володільці реєстрів створюють реєстри за напрямами діяльності. Структура та параметри реєстру визначаються володільцем реєстру, який є структурним підрозділом виконавчого комітету та виконавчим органом Кременчуцької міської ради Кременчуцького району Полтавської області, підприємством або організацією, які належать до комунальної власності. Остаточна структура та параметри реєстру затверджується рішенням виконавчого комітету Кременчуцької міської ради Кременчуцького району Полтавської області (далі – виконавчого комітету). 

Реєстри, володільцями яких є підприємства, установа та організації, що не перебувають у комунальній власності Кременчуцької міської територіальної громади, створюються і функціонують в інформаційній системі на договірних умовах щодо обміну даними для електронної взаємодії електронних інформаційних ресурсів. Структура та параметри зазначених реєстрів затверджується рішенням виконавчого комітету.
Володілець реєстру несе відповідальність за логіку структури та параметри реєстру, а також його наповнення. Кількість реєстрів, які створює володілець, не обмежена.

Основний реєстр створюється як еталон для забезпечення запитів на створення інформації з обліковими записами, в яких заповнені виключно всі поля.

Для тимчасового зберігання облікових записів на час їх наповнення володілець реєстру створює Оперативні реєстри. Повністю заповнений в Оперативному реєстрі обліковий запис автоматично переноситься до Основного реєстру. У разі необхідності занесення до облікових записів даних іншою структурою або підприємством, установою та організацією, що не перебувають у комунальній власності Кременчуцької міської територіальної громади, володілець реєстру визначає параметри та створює Оперативний реєстр для такої структури, а для підприємства, установи та організації, що не перебувають у комунальній власності Кременчуцької міської територіальної громади – за умови існування договірних відносин щодо обміну даними особи для електронної взаємодії електронних інформаційних ресурсів. Види Оперативних реєстрів та процедури їх наповнення даними встановлюються регламентами, які затверджуються рішенням виконавчого комітету. Умови обробки даних та встановлення пріоритету чинності даних при створенні інформації в реєстрах визначаються володільцями реєстрів. Відповідальність за достовірність та наповненість занесення даних несуть особи, які заносять дані до Оперативних реєстрів.

Процедура створення Гостьових реєстрів регулюється відповідно до регламенту, затвердженого виконавчим комітетом. При створенні Гостьового реєстру поля базових даних, які використовуються в інших реєстрах, визначаються технічним завданням на створення системи. За клопотанням користувача, володілець реєстру самостійно визначає поля з даними в обліковому записі для створення корисної для користувача інформації. Поля з даними в обліковому записі для створення публічної інформації затверджуються рішенням виконавчого комітету.

Реєстр, володільцем якого є підприємство, установа та організація, що не перебувають у комунальній власності Кременчуцької міської територіальної громади, обов’язково забезпечується володільцем реєстру інтерфейсом прикладного програмування (API) для підключення реєстру до універсальної шини даних – «перехрестя інформаційних потоків».

Основною вимогою, що забезпечує розвиток реєстрів, є наповнення даними облікових записів в Оперативному реєстрі з метою перенесення повністю наповненого даними облікового запису до Основного реєстру. 

3.3. Володілець реєстру забезпечує єдиний стандартизований формат текстових даних на рівні системи. А саме: іменник заноситься в називному відмінку, дієслово в теперішньому часі. Запис дати формується з восьми не розділених цифр у наступній послідовності: чотири цифри – рік, дві цифри – місяць, дві цифри – день.

3.4. В цифровій платформі Кременчуцької міської територіальної громади використовуються регламентовані формати даних з реєстрів-глосаріїв, які є основою при створенні форм облікових записів усіма суб’єктами електронної взаємодії – користувачами цифрової платформи Кременчуцької міської територіальної громади. При створенні нової форми облікового запису використовуються існуючі в реєстрі-глосарії формати даних. У разі необхідності створення нових унікальних форматів даних Володілець реєстру готує проєкт нових форматів даних. Після узгодження проєкту з адміністратором системи нові формати даних набирають чинності і заносяться до реєстру-глосарію. Облікові записи, створені з порушенням вимог до форматів текстових даних, визначених у реєстрі-глосарії, визнаються не чинними, усі дані підлягають переформатуванню та повторному занесенню володільцем реєстру.
3.5. Електронний документообіг функціонує у двох формах, як реєстр реєстраційного електронного документообігу та/або система електронного документообігу (СЕД), яка підключена через інтерфейс прикладного програмування (API) до цифрової платформи Кременчуцької міської територіальної громади. При цьому електронний документообіг в СЕД здійснюється за маршрутом для основних виконавців, які визначені відповідно до рішення виконавчого комітету від 04.07.2008 № 671 «Про затвердження основних виконавців електронного документообігу виконавчого комітету Кременчуцької міської ради».

Електронний документообіг складається з документообігу електронних документів та електронних даних.
3.6. Обіг електронних документів здійснюється між суб’єктами електронного документообігу у порядку встановленому законодавством України та інструкціями з діловодства (документування).

Обіг електронних даних всередині системи здійснюється клієнтами з використанням електронної ідентифікації.

4. Вимоги до архітектури 

цифрової платформи Кременчуцької міської територіальної громади
4.1. Архітектура цифрової платформи Кременчуцької міської територіальної громади забезпечує технологічну нейтральність і адаптивність - принцип незалежності архітектури цифрової платформи Кременчуцької міської територіальної громади від конкретних реалізацій і технічних рішень інформаційних систем володільців реєстрів, що забезпечує максимальну інтероперабельність як за спектром рішень, так і в часі, при зміні версій програмного забезпечення та появі нових технологій за рахунок використання відкритих міжнародних і промислових стандартів та відкритості специфікацій цифрової платформи Кременчуцької міської територіальної громади. 

4.2. В архітектурі цифрової платформи Кременчуцької міської територіальної громади реалізовано технології розподілених баз даних. Локальні бази даних входять до єдиної інформаційної системи з організаційним включенням баз даних до реєстрів. При цьому, при створені інформації в будь-якому реєстрі використовуються дані локальних баз даних, як тих, що входять до реєстру, так і баз даних інших реєстрів, дані знаходяться в локальних базах даних реєстру, де створюється інформація. Створювати будь-які бази даних поза реєстрами заборонено. Дані в локальних базах даних не дублюються.

4.3. Основа цифрової платформи Кременчуцької міської територіальної громади – «перехрестя інформаційних потоків», яке за принципом є універсальною шиною даних. До «перехрестя інформаційних потоків» через інтерфейс прикладного програмування (API) підключені реєстри з розподіленими базами даних. Реєстри підприємств, установ та організацій, що не перебувають у комунальній власності Кременчуцької міської територіальної громади, які підключені до «перехрестя інформаційних потоків», мають інтерфейс прикладного програмування (API) з технічними параметрами, визначеними умовами підключення до цифрової платформи Кременчуцької міської територіальної громади.
4.4. Сервер безпеки забезпечує функціонування трирівневої системи безпеки: 

Перший рівень – матрична система з точками доступу – використовується для отримання попередньо визначеної інформації ідентифікованим клієнтом.

Другий рівень – рольова система доступу – використовується для занесення та обробки даних ідентифікованим оператором з використанням електронного підпису або логіну та паролю, чи іншого способу ідентифікації, встановленого відповідно до порядку, який затверджується окремим регламентним документом виконавчого комітету.

Третій рівень – мандатна система допусків – встановлюється як для об’єктів, так і для суб’єктів електронної взаємодії і використовується для інформації з обмеженим доступом.

Основною функцією системи безпеки є забезпечення електронної ідентифікації, автентифікації та верифікації клієнтів, багаторівневий доступ під час відправлення електронних документів та електронних даних. Накладання та перевірка кваліфікованого електронного підпису та перевірка цілісності електронного документа здійснюється за допомогою програмно-технічного комплексу, що використовується під час надання електронних довірчих послуг. Накладання та перевірка електронного підпису всередині системи здійснюється із використанням власного програмного забезпечення. Автентифікація клієнтів здійснюється на сервері безпеки після авторизації та ідентифікації шляхом реалізації протоколу двосторонньої взаємної автентифікації.
Забезпечення конфіденційності, цілісності та неспростовності електронних даних та документів з обмеженим доступом, які передаються ідентифікованими клієнтами між суб’єктами електронного документообігу та сервером електронної взаємодії, здійснюється системою захисту інформації з використанням технології «блокчейн». Інформація з обмеженим доступом або інформаційні ресурси, вимога щодо захисту яких встановлена законом, повинні оброблятися в системі із застосуванням комплексної системи захисту інформації (КСЗІ) з підтвердженою відповідністю. Багатофакторна електронна ідентифікація, автентифікація та верифікація клієнтів в системі електронного документообігу, надання та позбавлення їх права доступу до інформації та її обробки, контроль за цілісністю засобів захисту здійснюється автоматизованим способом.

Для використання в якості базових засобів КСЗІ, які реалізують логіку роботи комплексу, використовуються програмні бібліотеки Центру сертифікації ключів, які, в свою чергу інтегровані безпосередньо в серверну, клієнтську частину Управлінської геоінформаційної системи. Хеш-суми сформовані у ланцюжок блоків транзакцій, який захищений від підробки за технологією «блокчейн».
Роботи з криптографічного захисту інформації здійснює виконавець, який має ліцензії на провадження робіт у сфері криптографічного захисту інформації.

5. Вимоги до структури 

цифрової платформи Кременчуцької міської територіальної громади
5.1. Основною вимогою до програмного комплексу цифрової платформи Кременчуцької міської територіальної громади є те, що платформа функціонує на основі геоінформаційної системи, яка орієнтована на вимоги ISO 19100-2004 Series of geographic information standards «Серія геоінформаційних стандартів». В геоінформаційну систему інтегрована система управління структурованими запитами до текстових (семантичних) баз даних, яка орієнтована на вимоги ISO 9075-1987 Database Language SQL «Мова баз даних SQL». Також в геоінформаційну систему інтегрована система управління базами даних фотокопій, відео-, аудіофайлів і різноманітні аналітично-математичні системи управління базами даних. В цифровій платформі Кременчуцької міської територіальної громади використовується ліцензійне програмне забезпечення та програмне забезпечення з відкритими кодами (Open-source software). При цьому перевага надається програмному забезпеченню з відкритими кодами. Спеціальне програмне забезпечення, яке розробляється для систем, підсистем та модулів, має коди, відкриті для замовника, і повинно розроблятися за допомогою ліцензійного програмного забезпечення для розробників.

5.2. Вимогами до апаратного комплексу платформи є наявність наступних компонентів з визначеною конфігурацією:

апаратні комплекси об’єднані в єдиний центр обробки даних, з’єднаний кільцевою оптоволоконною мережею. 

апаратні комплекси складаються з серверів наступної конфігурації дискових масивів: ГІС сервер (RAID 10); Сервери баз даних (RAID 10); Файл сервери (RAID 10); Сервери фотокопій (RAID 10); сервери: WMS/WFS сервер, VPN-сервер, Аналітично-математичні сервери, WEB-сервер, API-сервер, OAuth-сервер – (RAID 1).
5.3. Вимоги до комунікаційної системи платформи:

Кільцева оптоволоконна мережа потужністю 10 Гбіт, що з’єднує серверні комплекси.

Оптоволоконні мережі потужністю 1 Гбіт для під’єднання локальних мереж віддалених клієнтів.

Дротові локальні мережі потужністю 100 Мбіт.

VPN-канали потужністю понад 20 Мбіт (забезпечуються комунікаційними мережами підприємств, установ та організацій, що не перебувають у комунальній власності Кременчуцької міської територіальної громади).

Вимоги до периферійного апаратного обладнання платформи: в якості периферійних терміналів платформи, які підключені до локальних мереж та терміналів, які підключені до VPN-каналів використовуються персональні комп’ютери.

6. Адміністрування та технічна підтримка 

інформаційних ресурсів

6.1. Управління інформаційно-комп’ютерних технологій виконавчого комітету здійснює адміністрування інформаційних ресурсів цифрової платформи Кременчуцької міської територіальної громади і має такі основні повноваження: 
надає доступ до реєстрів УГІС згідно з регламентом, затвердженим рішенням виконавчого комітету від 16.11.2018 №1482 «Про затвердження регламенту створення реєстрів, технічної підтримки реєстрів, модернізації та розробки нових модулів програмного забезпечення реєстрів»; 

бере участь у здійсненні заходів щодо створення та розвитку інформаційних ресурсів; 

виступає в якості замовника при виконанні окремих завдань створення та розвитку цифрової платформи Кременчуцької міської територіальної громади; 

забезпечує технічну експлуатацію, технічне обслуговування та оперативно-технічне управління майновими та немайновими ресурсами складових частин цифрової платформи Кременчуцької міської територіальної громади, які знаходяться на балансі виконавчого комітету. 

6.2. Технічне адміністрування цифрової платформи Кременчуцької міської територіальної громади здійснює технічний адміністратор системи –                            КП «Міськоформлення». 
Роботи із написання системного програмного забезпечення, розробки прикладного програмного забезпечення реєстру та модернізації програмного забезпечення реєстру включаються до Плану робіт КП «Міськоформлення» зі створення програмного забезпечення, який затверджується першим заступником міського голови. Регламент створення реєстрів, технічної підтримки реєстрів, модернізації та розробки нових модулів програмного забезпечення реєстрів затверджується рішенням виконавчого комітету. Створення програмного забезпечення, технічна експлуатація, технічне обслуговування та оперативно-технічне управління складовими частинами цифровій платформи Кременчуцької міської територіальної громади, які знаходяться у господарському віданні КП «Міськоформлення», здійснюється цим підприємством за рахунок власних коштів. З метою забезпечення цілісності комунікацій цифрової платформи Кременчуцької міської територіальної громади КП «Міськоформлення» має право, за умови укладання договорів відповідального зберігання майна, розміщувати апаратні засоби зазначених у попередньому реченні складових частин цифрової платформи Кременчуцької міської територіальної громади в приміщеннях, які займають суб’єкти електронної взаємодії – користувачі цифрової платформи Кременчуцької міської територіальної громади.
7. Права та обов’язки суб’єктів електронної взаємодії 

цифрової платформи Кременчуцької міської територіальної громади
7.1. Суб’єкти електронної взаємодії – користувачі цифрової платформи Кременчуцької міської територіальної громади користуються правами та мають обов'язки, які встановлено для них законодавством, Положенням про електронну взаємодію державних електронних інформаційних ресурсів, затвердженим постановою Кабінету Міністрів України від 08.09.2016 р. № 606 та цим Положенням. 
7.2. Суб’єкти електронної взаємодії – користувачі цифрової платформи Кременчуцької міської територіальної громади забезпечують повноту та достовірність даних, що містяться в електронних повідомленнях, використовують дані, отримані за допомогою системи, виключно в межах своїх повноважень, користуються правами та мають обов'язки, які встановлено для них законодавством та цим Положенням. 

Обсяг та структура даних, до яких надається доступ через інтерфейси прикладного програмування, визначаються відповідно до потреб суб’єкта електронної взаємодії, що запитує ці дані, та зазначаються у договорі щодо інформаційної взаємодії. Суб’єкт електронної взаємодії не має права запитувати обсяг та структуру даних більше, ніж йому необхідно для надання адміністративних послуг або здійснення повноважень відповідно до покладених на нього завдань.

7.3. Суб’єктам електронної взаємодії – користувачам цифрової платформи Кременчуцької міської територіальної громади надається право доступу до інформації в залежності від встановленого рівня доступу.
7.4. Структурним підрозділам виконавчого комітету та виконавчим органам Кременчуцької міської ради Кременчуцького району Полтавської області, комунальним підприємствам, установам та організаціям Кременчуцької міської територіальної громади заборонено створювати поза цифровою платформою Кременчуцької міської територіальної громади локальні інформаційні системи, які не забезпечують електронну взаємодію з використанням інтерфейсів прикладного програмування і не приєднані до «Перехрестя інформаційних потоків».
7.5. Відповідальність за організацію здійснення електронного документообігу в структурних підрозділах виконавчого комітету та виконавчих органах Кременчуцької міської ради Кременчуцького району Полтавської області, підприємствах, установах та організаціях, створених на основі комунальної власності, несуть їх керівники, якщо інше не встановлено законодавством.

7.6. Відповідальність за забезпечення захисту персональних даних в цифровій платформі Кременчуцької міської територіальної громади покладається на володільців реєстрів та/або на відповідальних осіб  за забезпечення захисту персональних даних.
7.7. Розпоряджатися інформацією мають право інші фізичні або юридичні особи – розпорядники інформації на підставі укладеного договору або за дорученням володільця.

7.8. Особи, винні в порушенні законодавства про захист персональних даних, несуть відповідальність згідно із законом.

7.9. Відповідальність за організацію застосування електронного підпису в установі несе її керівник, якщо інше не встановлено законодавством.

7.10. Відповідальність за зміст електронного документа несуть автор та підписувач.

7.11. Відповідальність за цілісність електронного документа несе підписувач.

7.12. Суб’єкти електронного документообігу несуть відповідальність за зберігання та використання особистого ключа, логіну та паролю.

7.13. Особи, винні у порушенні цього Положення, законодавства про електронні довірчі послуги, про електронні документи та електронний документообіг, несуть відповідальність згідно з законодавством України.

Начальник управління
інформаційно-комп’ютерних технологій 


І.О.Рассоха

Директор комунального підприємства 

«Міськоформлення» 





В.С.Кригін
